Die (un)heimlichen
Gefahren von

Social Media &
digitalen Medien

Werde zum informierten & wachsamen,
digitalen Begleiter & Beschutzer



/U meiner Person

48 Jahre

- verheiratet, 2 Kinder (6 & 11)

- seit 2020 Berater fur Informationssicherheit
(DIN SPEC 27076, TISAX®, ISO 27001, NIS-2)
und Informationssicherheitsbeauftragter (ISB / ISO)

- seit 2022 Medienkompetenz-Vermittler an
Grundschulen




Worum geht es heute?




Agenda

- Warum sind d7g|tale Medien fur den Nachwuchs
SO interessant:

- Welche Gefahren sollte man kennen
& wie kann man damit umgehen??
- Abhangigkeit
- CyberGrooming
- Sextortion
- CyberMobbing
+ Sexting
- Kinderfotos im Netz

+ Informationsmaterial
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Das Warum!

Das Kind mochte ...

+ dazugehoren

~ nichts verpassen
(bspw. Gruppen-/Klassenchat:

B unterhalten werden




... dazugehoren



... hichts verpassen

Aus dem Buch ,Allein mit dem Handy"” von Daniel Wolff:

12.000




... hichts verpassen




... unterhalten werden
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Abhangigkeit

- Muss ich immer erreichbar sein?
- Muss ich immer up-to-date sein?

> Nutzungszeiten (technisch )begrenzen
(Item-weit / App-spezifisch)

> Fokus-Funktion nutzen
> zum Lernen /in der Schule
> beim Hobby/Sport
> zum Schlafen

S ..

> App-Installation administrieren
(Nachwuchs kann technisch Anfrage stellen;
die Eltern freigeben oder ablehnen)

> Vorbildfunktion!
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Was ist CyberGrooming?

~ Verabredung Uber das Internet

+ Versprechen vs. Zusendung von ,Goodies” im
Gegenzug
fur Fotos / Videos (,,Dickpics”)

+ Aufforderung zum Senden freiztgiger Bilder

+ Verabredung im realen Leben (zum Fotoshooting, o.
A.)

+ Empfang von Nacktbildern
~ (Be-)Drohung & Erpressung




Verbreitung von CyberGrooming

Erfahrungen mit Cybergrooming - Verabredung iiber das Internet

st und die

Quelle: https://www.fragzebra.de/antwort/wie-viele-kinder-sind-von-cybergrooming-betroffen?
mtm_campaign=cybergrooming&mtm_kwd=&mtm_source=googleads&mtm_medium=cybergrooming_dsa&mtm_content=696168875916

&mtm_placement=&gad_source=1&gad_campaignid=21177649174&gclid=EAIalQobChMImsH2t8-

e e e o e — . . —— e e




Quellen von C .
. yberGrooming:
Onlinechats Social I\/Ied:gg.

pltgn b
Online-Freunde ='/Per56n|iche Freunde



Fallbeispiel zum Thema
CyberGrooming

In Deutschland ist Cybergrooming als

Begehungsform des sexuellen Missbrauchs von
ANGR'FF Kindern verboten
AUF UNSERE

KINDER (§ 176 StGB ).

DER FEIND IM CHAT : : . .
Wer Kinder und Jugendliche im Internet mit
sexueller Absicht bedrangt, muss mit
‘ : Freiheitsstrafen von bis zu funf Jahren rechnen.

https://plus.rtl.de/video-tv/shows/angriff-auf-unsere-kinder-der-feind-im-
chat-1042424



https://www.facebook.com/RTLplus/videos/soziale-netzwerke-geh%C3%B6ren-f%C3%BCr-jugendliche-zum-alltag-chatten-fotos-teilen-neue-k/1341851794211039/

Optionen gegen CyberGrooming

- Aufklaren, dass online jeder jeder sein kann!

- Vorgehen bei Erhalt von Anfragen unbekannter /
erwachsener Personen ,abstimmen”

- Chatnutzung definieren

- Als Ansprechpartner zur Verfugung stehen! Offen sein!
(Das Kind hat NICHTS falsch gemacht!)

- NICHT automatisch das Device einziehen!
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Fallbeispiel zu Sextortion

Praventionsfall nach realer Begebenheit bei ,,Aktenzeichen
XY":

https://www.zdf.de/gesellschaft/aktenzeichen-xy-
ungeloest/xy603-fall1-xy-praevention-
cybergrooming-100.html




Optionen gegen Sextortion

- Malnahmen aus dem Bereich CyberGrooming

- Datenschutz!
Nicht jeder muss wissen wo ich wohne,
welche Hobbies ich habe, usw. !

- Klar machen, dass es KEINEN Grund fur den
Versand von Nacktbildern gibt!

- Aufklaren, was mit solchen Bildern moglich ist!
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CyberMobbing - Verbreitung

Cybermobbing ist unter Jugendlichen weit verbreitet

Mehr als die Halfte aller Jugendlichen hat Erfahrungen mit Mobbing im Internet gemacht,
Angaben in Prozent

Weil nicht / keine Angabe
% Cybermobbing-Erfahrungen

Y i . .
\ Mehrfachnennungen moglich

17 43: Habe schon einmal
bei jernand anderem mit-
bekommen, dass er/sie von
Cybermobbing personlich
betroffen war.

14: ich bin selbst schon
Ich habe noch nie mal von Mobbing im Internet
irgendetwas von _— betroffen gewesen.
Cybermobbing 5: Ehrlich gesagt habe ich

mitbekommen. auch schon mal jemanden
im Internet gemobbt.

n = 2.005 Jugendliche im Alter von 14 bis 17 Jahren
Quellen: SINUS-Studie, BARMER




Arten von CyberMobbing

Arten von Cybermobbing

Beleidigung

Es wurden Geruchte
in die Welt gesetzt

Ausschluss aus Gruppen,
z.B. WhatsApp-Gruppen oder
Freundeskreisen

Belastigung n = 1.023 Jugendliche

- : im Alter von 14 bis 17
Posten von peinlichen Videos Jahren mit Mobbing-

oder Bildern erfahrungen

Posten von Geheimnissen oder

. ; Mehrfachnennungen
vertraulichen Informationen

moglich
|dentitatsklau/Passwortklau, um
falsche Nachrichten zu posten

Stalking

Quellen: SINUS-Studie, BARMER




Optionen gegen &ypverMobbing
-~ Darauf Achten, ob sich das Kind zuruckzieht

- Selbstwert praventiv aufbauen

- Ansprechpartner aufzeigen
(Eltern, Vertrauenslehrer, ,Nummer gegen
Kummer")

- Aufklaren, was Mobbing fur Folgen haben kann!
(Taterpravention)
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Sexting

\ 8201a StGB ,Verletzung des hochstpersonlichen Lebensbereiches
und von Personlichkeitsrechten durch Bildaufnahmen*”

Freiheitsstrafe bis zu 2 Jahren / Bul3geld
Strafmundigkeit ab 14. Lebensjahr

“ ~Verletzung der Aufsichtspflicht” = Rechtsanspruch ggu.
§ 184b StGB - Kinderpornografische Inhalte

Personen unter 14 Jahren in sexuellen Darstellungen
Schon der Besitz, das Herstellen (z. B. Selfies) oder Versenden ist
strafbar!

§ 184c StGB - Jugendpornografische Inhalte
Personen zwischen 14 und 18 Jahren

o o el AR Aloito
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Kinderfotos im Netz
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Digitale Helden

Klicksafe

Innocence in Danger
Schau hin - Elternratgeber
Smiley.ev

Juuuport - Onlineberatung bei C .

| vbermobblnq
Seitenstark
Bundeszentrale fir Kinder- und |

Informationsmaterial im Netz

@ Jugendschutz.net

ugendschutz
Fritz & Franzi -
FragFinn.ev
Social-Web-macht-Schule

Elternmagazin

Unabhange Beauftragte fur Frag
en des sexuellen Kindesmissbrau
chs

Dunkelziffer e V.

Nationale Infoline, Netzwerk und
Anlaufstelle zu sexalisierter Gew
alt an Madchen und Jungen

NummergegenkKummer

Polizeiliche Kriminalpravention d
er Lander und des Bundes (ProP
K



https://digitale-helden.de/
https://www.klicksafe.de/
https://innocenceindanger.de/
https://innocenceindanger.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://jugendschutz.net/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://www.dunkelziffer.de/
https://nina-info.de/
https://nina-info.de/
https://nina-info.de/
https://nina-info.de/
https://nina-info.de/
https://nummergegenkummer.de/
https://nummergegenkummer.de/
https://www.polizei-beratung.de/
https://www.polizei-beratung.de/
https://www.polizei-beratung.de/
https://www.polizei-beratung.de/
https://www.polizei-beratung.de/

Informationsmaterial im
Buchhandg

DANIEL WOLFF

ALLEIN MIT DEM
HANDY

So schiutzen wir
unsere Kinder

HEYNE(

www.amazon.de/Allein-mit-dem-Handy-Gewaltvideos/dp/3453607015




Die (un)heimlichen
Gefahren von

Social Media &
digitalen Medien

w.linkedin.com/in/

Werde zum informierten & wachsamen,  liverulrich2900/
digitalen Begleiter & Beschutzer
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