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Zu meiner Person



Worum geht es heute?
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 Kinderfotos im Netz

  Informationsmaterial
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Das Warum!

Das Kind möchte …

  dazugehören

  nichts verpassen 
  (bspw. Gruppen-/Klassenchats)

  unterhalten werden



… dazugehören



… nichts verpassen

Aus dem Buch „Allein mit dem Handy“ von Daniel Wolff:

„Wenn ich die jungen Teilnehmer*innen [in meinen 
Workshops] frage „Wie viele Nachrichten habt ihr schon 
einmal auf WhatsApp in einer Nacht bekommen?“, 
antworten sie typischerweise:

• … in Klasse 3/4: 20, 100, gar keine, 60, …

• … in Klasse 5/6: 600, 1.200, 2.000, 300, …

• … in Klasse 7/8: 6.000, 2.000, 4.000, 12.000, …



… nichts verpassen



… unterhalten werden
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Abhängigkeit
  Muss ich immer erreichbar sein?
  Muss ich immer up-to-date sein?

  Nutzungszeiten (technisch )begrenzen
   (Item-weit / App-spezifisch)

  Fokus-Funktion nutzen
  zum Lernen / in der Schule
  beim Hobby/Sport
  zum Schlafen
  …

  App-Installation administrieren
   (Nachwuchs kann technisch Anfrage stellen; 
    die Eltern freigeben oder ablehnen)

  Vorbildfunktion!
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Was ist CyberGrooming?

  Verabredung über das Internet

  Versprechen vs. Zusendung von „Goodies“ im 
Gegenzug   
  für Fotos / Videos („Dickpics“)

  Aufforderung zum Senden freizügiger Bilder

  Verabredung im realen Leben (zum Fotoshooting, o. 
A.)

  Empfang von Nacktbildern

  (Be-)Drohung & Erpressung



Verbreitung von CyberGrooming

Quelle: https://www.fragzebra.de/antwort/wie-viele-kinder-sind-von-cybergrooming-betroffen?
mtm_campaign=cybergrooming&mtm_kwd=&mtm_source=googleads&mtm_medium=cybergrooming_dsa&mtm_content=696168875916
&mtm_placement=&gad_source=1&gad_campaignid=21177649174&gclid=EAIaIQobChMImsH2t8-
tkQMV88l5BB0RTDDTEAAYASAAEgJWffD_BwE

Nein

Ja



Quellen von CyberGrooming: 
Onlinechats & Social Media

Online-Freunde ≠* Persönliche Freunde

(Ohne Verifikation) kann man heute nicht sicher 

sein, 

wer am anderen Ende sitzt.



Fallbeispiel zum Thema 
CyberGrooming

https://plus.rtl.de/video-tv/shows/angriff-auf-unsere-kinder-der-feind-im-
chat-1042424

In Deutschland ist Cybergrooming als 
Begehungsform des sexuellen Missbrauchs von 

Kindern verboten 
(§ 176 StGB ). 

Wer Kinder und Jugendliche im Internet mit 
sexueller Absicht bedrängt, muss mit 

Freiheitsstrafen von bis zu fünf Jahren rechnen.

https://www.facebook.com/RTLplus/videos/soziale-netzwerke-geh%C3%B6ren-f%C3%BCr-jugendliche-zum-alltag-chatten-fotos-teilen-neue-k/1341851794211039/


Optionen gegen CyberGrooming

 Aufklären, dass online jeder jeder sein kann!

 Vorgehen bei Erhalt von Anfragen unbekannter / 
  erwachsener Personen „abstimmen“

 Chatnutzung definieren

 Als Ansprechpartner zur Verfügung stehen! Offen sein!
  (Das Kind hat NICHTS falsch gemacht!)

 NICHT automatisch das Device einziehen!
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Fallbeispiel zu Sextortion

Präventionsfall nach realer Begebenheit bei „Aktenzeichen 
XY“:

https://www.zdf.de/gesellschaft/aktenzeichen-xy-
ungeloest/xy603-fall1-xy-praevention-
cybergrooming-100.html



Optionen gegen Sextortion

  Maßnahmen aus dem Bereich CyberGrooming

  Datenschutz!
    Nicht jeder muss wissen wo ich wohne, 
    welche Hobbies ich habe, usw. !

  Klar machen, dass es KEINEN Grund für den 
    Versand von Nacktbildern gibt!

  Aufklären, was mit solchen Bildern möglich ist!
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CyberMobbing - Verbreitung



Arten von CyberMobbing



Optionen gegen CyberMobbing

  Darauf Achten, ob sich das Kind zurückzieht

  Selbstwert präventiv aufbauen

  Ansprechpartner aufzeigen
   (Eltern, Vertrauenslehrer, „Nummer gegen 
Kummer“)

  Aufklären, was Mobbing für Folgen haben kann!
   (Täterprävention)
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Sexting

Versand von pornografischem Material

Beispiele:

  Toilettenfoto in Schulchat

  „Är***egruppe

  KI-Apps

§201a StGB „Verletzung des höchstpersönlichen Lebensbereiches 
                           und von Persönlichkeitsrechten durch Bildaufnahmen“

Freiheitsstrafe bis zu 2 Jahren / Bußgeld

Strafmündigkeit ab 14. Lebensjahr

„Verletzung der Aufsichtspflicht“  Rechtsanspruch ggü.

§ 184b StGB – Kinderpornografische Inhalte

Personen unter 14 Jahren in sexuellen Darstellungen
Schon der Besitz, das Herstellen (z. B. Selfies) oder Versenden ist 
strafbar!

§ 184c StGB – Jugendpornografische Inhalte
Personen zwischen 14 und 18 Jahren 

 Strafbar vor allem bei → Verbreitung, „Weiterleiten“, „Zugänglichmachen“
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Kinderfotos im Netz
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Informationsmaterial im Netz

Digitale Helden 
Klicksafe 
Innocence in Danger 
Schau hin – Elternratgeber
Smiley.ev
Juuuport – Onlineberatung bei C
ybermobbing
Seitenstark
Bundeszentrale für Kinder- und J
ugendschutz
Fritz & Franzi – Elternmagazin
FragFinn.ev
Social-Web-macht-Schule

Jugendschutz.net 
Unabhänge Beauftragte für Frag
en des sexuellen Kindesmissbrau
chs 
Dunkelziffer e.V. 
Nationale Infoline, Netzwerk und
 Anlaufstelle zu sexalisierter Gew
alt an Mädchen und Jungen 
NummergegenKummer 
Polizeiliche Kriminalprävention d
er Länder und des Bundes (ProP
K ) 

https://digitale-helden.de/
https://www.klicksafe.de/
https://innocenceindanger.de/
https://innocenceindanger.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://jugendschutz.net/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://beauftragte-missbrauch.de/
https://www.dunkelziffer.de/
https://nina-info.de/
https://nina-info.de/
https://nina-info.de/
https://nina-info.de/
https://nina-info.de/
https://nummergegenkummer.de/
https://nummergegenkummer.de/
https://www.polizei-beratung.de/
https://www.polizei-beratung.de/
https://www.polizei-beratung.de/
https://www.polizei-beratung.de/
https://www.polizei-beratung.de/


Informationsmaterial im 
Buchhandel

www.amazon.de/Allein-mit-dem-Handy-Gewaltvideos/dp/3453607015 
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